A BMS

MFA - Microsoft Authenticator

Qu’est-ce que 'authentification multi-facteurs ou double authentification (MFA) ?

L'authentification multi-facteurs (MFA), authentification forte, ou double authentification est un processus de

sécurité qui nécessite deux ou plusieurs facteurs de vérification pour prouver l'identité d’'un utilisateur. Le plus
souvent, cela implique de se connecter a un réseau, une application ou une autre ressource sans se contenter
d'une simple combinaison ID + mot de passe.

Voici comment configurer votre compte « MFA »

1¢re étape
Installer Microsoft Authenticator sur votre smartphone.

w4 €3

Une fois I'application installée.

1. Ouvrer I'application sur votre
smartphone.

2. Cliquer sur « Accepter »

3. Scanner un code QR

Suivez les instructions de la page 2.

il 56 €3

14:41 all 56 B3

Aidez-nous & améliorer Microsoft
Authenticator

Tranquillité d'esprit pour votre
vie numérique

Authentication,

Améliorez 'application en partageant les
données d'utilisation de votre applicatior]

B Se connecter avec Microsaft

Refuse 2 Accepter .
Ajouter un compte professionnel ou scolaire
Déclaration de confidentialité Microseft
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Lorsque vous ouvrez

« BMS Service Portal » ou

« BMS Beekeeper » celui vous demandera
d’effectuer la configuration.

4. Cliquer sur « Suivant »

5. Cliquer sur « Suivant »

6. Avec votre smartphone, scanner
le code QR afficher

7. L’application sur le smartphone
vous confirme I'enregistrement du
code QR

8. Cliquer sur « Suivant »

Protéger votre compte

Votre organisation requiert |a configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

e Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant »

Je souhaite utiliser une autre application d'authentification

Je veux configurer une autre méthode

Protéger votre compte

Wotre organisation requiert |a configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

[Conﬂqurer votre compte

Sivous y &tes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire ».

Je veux configurer une autre méthode

il 56 €

Analyser le code QR Protéger votre compte

Votre organisation requiert 13 configuration des méthodes SUivantes pour prouver qui veus &tes.

Votre fournisseur npte affiche un code QR
Microsoft Authenticator

Scanner le code QR

Utilser Fapplication Microsoft Authenticator pour scanner le code R, Ceci permet de connecter
Iapplication Microsaft Authenticator & votre compte.

Aprés avoir scanné le code QR cliquez sur < Suivant

Impassible de numériser Iimage ?

-

1a:a1 il 56

= Authenticator Q0 -k

El BM Europe BV
i B g Be@bmsuisse.ch
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9. Cliquer sur « Approuver » afin de
terminer la configuration.

10. Le site web vous confirme que
l'autorisation a bien été prise en
compte

11. Cliquer sur « Suivant »

12. Finaliser la configuration en cliquant
sur « Terminé »

Fin de I'étape 1

Merci de suivre I’étape 2

14:41

= Authenticator

BM Europe BV
Famn § memeims @bmsuisse.ch

Approuver la connexion ?
8M Europe BV
# D mms@bmsuisse.ch

Refuser Approuver o

>
@
5

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

Notification approuvéd] @

Vv

~
1 Suivant
i

Je veux configurer une autre méthode

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Opération réussie

Bravo | Vous avez correctement configuré vos informations de sécurité. Cliquez sur « Terming » pour]
oursuivre la cennexion;

Méthode de connexion par défaut :

fr=s)
Microsoft Authenticator

Oz
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2¢me étape

Configuration de votre n° de téléphone en cas de probléme avec I'application.

Ouvrer votre navigateur Chrome et aller
sur la page :

Connectez-vous avec votre compte BMS

https://mysignins.microsoft.com/security-info

25 Microsoft

Se connecter

@bmsuisse.ch @

Votre compte n'est pas accessible ?

— =N

CBME

« eric.ruffinc@bmsuisse.ch

Entrez le mot de passe

@

Jai oublié mon mot de passe

—

Welcome to BME Group
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Approuver la connexion via la demande
sur votre smartphone

CBME

ericruffino@bmsuisse.ch

Approuver la demande de
connexion

Quvrez votre application Microsoft
Authenticator et approuvez la demande de
connexion.

le ne peux pas utiliser mon application Microsoft
Authenticator pour le moment

Plus d'informations

Welcome to BME Group

Vous pouvez cocher la case « Ne plus
afficher ce message » et cliquer sur
« OUl »

CBME

- @bmsuisse.ch

Rester connecté ?

Cela vous permet de réduire le nombre de fois ou
vous étes invité 3 vous connecter.

Me plus afficher ce message

Welcome to EME Group

Cliquez sur :
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Security info

+ Add sign-in method
Sélectionner « Phone »
Valider avec « Add »

PON~

Add a method

Which method would you like to add?

Sélectionnez le pays correspondant

a votre opérateur téléphonique, ici Phone X
Suisse et inscrivez votre numéro de
téléphone. You can prove who you are by texting a code to your phone.
Cliquez sur « Next » What phone number would you like to use?

‘Swiuerland {+41) v| 796978 |

@ Text me a code

Message and data rates may apply. Choosing Next means that you
agree to the Terms of service and Privacy and cookies statement.

Vous recevrez alors un SMS avec
un code qu’il faudra entrer a la
prochaine fenétre.

Utilisez code vérif.
pour authentification Microsoft

Inscrivez le code regu par SMS et
cliquer sur « Next » Phone %

We just sent a b digit code to +41 79697 Enter the code below.
735

Resend code
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Un message s'affiche et confirme le
bon fonctionnement.

Cliquez sur « Done »

Phone X

° SMS verified. Your phone was registered successfully.

Lors de votre prochaine connexion, si vous avez un probléme avec votre application, vous pourrez choisir de

recevoir un SMS.

Cliquez sur :

« Je ne peux pas utiliser mon application

Microsoft....... »

Vous pourrez alors choisir votre méthode

d’identification.

CBME

eric.ruffino@bmsuisse.ch

Approuver la demande de
connexion

Quvrez votre application Microsoft
Authenticator et approuvez la demande de
connexion.

ux pas utiliser mon application Microsoft

= D
&

ator pour le moment

Plus d'informations

Welcome to BME Group

CBME

ericruffino@bmsuisse.ch

Vérifiez votre identité

Approuver une demande sur mon
application Microsoft Authenticator

@l Utiliser un code de vérification

D SMS +XX 0000001

Plus d'informations

Vos méthodes de vérification sont-elle 4 jour 7 Vérifiez 3
https://aka.ms/mfasetup

Annuler

Welcome to BME Group
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